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ABSTRAK

Di zaman yang serba digital seperti saat ini sangat penting untuk memahami apa itu keamanan siber
dan bagaimana menggunakannya. Tanpa adanya bentuk perlindungan yang memadai, kemungkinan file, data
pribadi dan asset virtual penting lainnya mungkin bisa dalam keadaan bahaya. Cyber Security merupakan proses
mempertahankan diri dari serangan siber pada jaringan, perangkat lunak dan data sensitive. Penggunaan teknologi
dan internet telah menjadi bagian tak terpisahkan dari kehidupan sehari-hari masyarakat di era digital,
namun semakin kompleksnya ancaman keamanan data dan privasi dalam lingkungan digital menuntut tingkat
kesadaran dan perlindungan yang lebih tinggi dari masyarakat. Di desa-desa, termasuk Desa Pagerwesi, tingkat
pemahaman masyarakat tentang pentingnya keamanan data pribadi masih relatif rendah. Banyak orang yang
belum sepenuhnya sadar akan potensi risiko yang bisa muncul akibat kelalaian dalam menjaga privasi dan data
pribadi mereka saat berinteraksi dengan dunia maya. Untuk mendukung peningkatan keamanan data dan privasi
bagi masyarakat, metode yang dilakukan adalah edukasi kepada masyarakat. Hasil pelaksanaan kegiatan
menunjukkan peningkatan kesadaran masyarakat terhadap pentingnya menjaga keamanan data dan privasi, hal
ini ditunjukkan dengan peningkatan yang signifikan pengetahuan masyarakat desa Pagerwesi setelah dilakukan
edukasi. Untuk keberlanjutan program ini, perlu adanya pendekatan yang lebih inklusif dan peningkatan literasi
digital di kalangan masyarakat.
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ABSTRACT

In today's digital age, understanding cybersecurity and how to use it is crucial. Without adequate protection,
files, personal data, and other important virtual assets could be at risk. Cybersecurity is the process of defending
against cyberattacks on networks, software, and sensitive data. Technology and the internet have become integral
parts of everyday life in the digital age, but the increasingly complex threats to data security and privacy in the digital
environment demand a higher level of public awareness and protection. In villages, including Pagerwesi Village,
public understanding of the importance of personal data security remains relatively low. Many people are not yet
fully aware of the potential risks that can arise from negligence in protecting their privacy and personal data when
interacting online. To support improved data security and privacy for the community, public education is being
implemented. The results of the implementation of this activity indicate increased public awareness of the
importance of maintaining data security and privacy, as evidenced by the significant increase in knowledge among
the Pagerwesi village community after the education. For the sustainability of this program, a more inclusive
approach and increased digital literacy are needed.
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PENDAHULUAN

Akses internet yang mudah dan murah
memungkinkan masyarakat untuk mengakses
berbagai informasi serta berinteraksi dengan dunia
luar. Namun, seiring dengan manfaat yang
ditawarkan,  perkembangan  teknologi  juga
membawa tantangan baru, terutama terkait dengan
masalah keamanan data dan privasi pribadi.

Data perlu dijaga baik kerahasiaannya maupun
ketersediaannnya khususnya dimana data pribadi
orangtua serta keluarga juga bisa terungkap jika
tidak dipahami bagaimana untuk mengamankan
data tersebut. (Hutagalung, 2022)

Di zaman yang serba digital seperti saat ini
sangat penting untuk memahami apa itu
keamanan siber dan bagaimana menggunakannya.
Tanpa adanya bentuk perlindungan yang memadai,
kemungkinan file, data pribadi dan asset virtual
penting lainnya mungkin bisa dalam keadaan
bahaya. Cyber Security merupakan proses
mempertahankan diri dari serangan siber pada
jaringan, perangkat lunak dan data sensitive.
Serangan ini dapat diklasifikasikan sebagai
ekspoitasi sumber daya, akses tidak sah ke
system, seperti serangan ransomware untuk
mengenskripsi  data  dengan tujuan  untuk
pemerasan (Yose Indarta, 2022). Penggunaan
teknologi dan internet telah menjadi bagian tak
terpisahkan dari kehidupan sehari-hari masyarakat
di era digital (Susanti, 2022), Menurut (Susanto,
2015) dan (Yanti, 2018) namun, semakin
kompleksnya ancaman keamanan data dan privasi
dalam lingkungan digital menuntut tingkat
kesadaran dan perlindungan yang lebih tinggi dari
masyarakat sependapat dengan (Pujianto, 2018);
Sinaga & Putri, 2020; Wicaksana et al., 2020).

Di desa-desa, termasuk Desa Pagerwesi,
tingkat pemahaman masyarakat tentang pentingnya
keamanan data pribadi masih relatif rendah. Banyak
orang yang belum sepenuhnya sadar akan potensi
risiko yang bisa muncul akibat kelalaian dalam
menjaga privasi dan data pribadi mereka saat
berinteraksi dengan dunia maya. Misalnya,
penggunaan media sosial yang tidak hati-hati dapat
mengarah pada kebocoran informasi pribadi atau
penyalahgunaan data oleh pihak yang tidak
bertanggung jawab.  Padahal, ancaman terhadap
data dan privasi semakin canggih, seperti peretasan
akun, penipuan online, atau penyebaran informasi
yang merugikan. Masyarakat yang tidak memiliki
pengetahuan tentang cara melindungi data pribadi
mereka rentan menjadi korban kejahatan siber.
Oleh karena itu, penting untuk melakukan Edukasi
dan edukasi kepada masyarakat, terutama di desa-
desa yang masih minim akses dan pemahaman
terkait teknologi informasi. Edukasi mengenai
keamanan data dan privasi sangat dibutuhkan agar

masyarakat dapat lebih bijak dalam menggunakan
teknologi dan melindungi data pribadi mereka.

Desa Pagerwesi sebagai objek dalam kegiatan
pengabdian masyarakat ini memiliki potensi besar
untuk penerapan edukasi mengenai keamanan data
dan privasi, yang dapat memberi manfaat langsung
kepada masyarakat setempat. Dengan adanya
Edukasi ini, diharapkan masyarakat Desa Pagerwesi
dapat lebih memahami pentingnya melindungi data
pribadi, mengetahui cara menghindari potensi
ancaman di dunia maya, serta dapat memanfaatkan
teknologi dengan lebih aman dan bertanggung jawab.
Kegiatan Edukasi ini diharapkan dapat meningkatkan
kesadaran masyarakat tentang pentingnya keamanan
data, serta memberi mereka keterampilan untuk
menjaga privasi mereka secara efektif di dunia digital.

METODE

a. Tahap Persiapan

1. Penyusunan program penyuluhan agar
kegiatan yang dilaksanakan menjadi lebih
teratur dan terarah. Program ini meliputi
semua hal-hal yang bersifat teknis,
manajerial dan  penjadwalan  (time
schedule)

2. Koordinasi lapangan Koordinasi lapangan
akan dilakukan oleh Tim. Edukasi ini
dilakukan di lokasi kegiatan yaitu sesuai
lokasi yang disepakati..

b. Tahap pelaksanaan sebagai berikut :

Tahapan ini merupakan kegiatan inti
Edukasi Keamanan Data dan Privasi bagi
Masyarakat Desa Pagerwesi. Kegiatan ini akan
dihadiri oleh Tim Pengabdian kepada
Masyarakat Istek Icsada Bojonegoro bersama
Kepala Desa dan beberapa perangkat Desa
Pagerwesi Kecamatan trucuk Kabupaten
Bojonegoro

c. Tahap Monitoring dan Evaluasi

Monitoring dilakukan secara intensif oleh
tim pelaksana setelah kegiatan berlangsung
untuk memastikan agar pelaksanaan kegiatan
dapat berjalan sesuai rencana. Evaluasi
dilakukan sejalan dengan monitoring, sehingga
jlka ada kendala akan segera diselesaikan.
Evaluasi dilakukan setelah selesai seluruh
rangkaian kegiatan, bertujuan mengetahui
kekurangan dalam pelaksanaan kegiatan
pengabdian masyarakat untuk lebih
memudahkan masygarakat memahami terkait
keamanan data dan privasi.

HASIL DAN PEMBAHASAN

Program pengabdian kepada masyarakat yang
dilaksanakan oleh tim dosen dan mahasiswa di Desa
Pagerwesi Kecamatan Trucuk Kabupaten Bojonegoro
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bertujuan untuk memberikan edukasi kepada
masyarakat dimana pemahaman terkait pentingnya
menjaga keamanan data dan privasi masih minim.
Pelaksanaan edukasi ini dihadiri peserta sasarn
yaitu masyarakat Desa Pagerwesi sebanyak 27
orang. Pada tahap awal, masyarakat akan diminta
mengisi pre-test yang diberikan tim. Berikutnya
setelah selesai pengisian, edukasi tentang
keamanan data dan privasi diberikan kepada
masyarakat terkait keamanan data dan privasi, tips
dan langkah-langkah menjaga keqamanan data
dan privasi. Kegiatan beikutnya dilakukan dilakukan
sharing bersama masyarakat, terkait pengalaman
dalam mengamankan datanya. Pada kegiatan
akhir, masyarakat diberikat post-test dan hasilnya
peserta, lebih memahami edukasi dalam program
pengabdian masyarakat saat ini.

SCOR PENGETAHUAN
KEAMANAN DATA DAN PRIVASI

200
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AU o A
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W PRETEST ®mPOST TEST

Gambar Grafik Scor Pengetahuan Ibu Hamil

Keterangan : Skor pada diagram menunjukan
perbedaan hasil tes tentang edukasi keamanan
data dan privasi yaitu terdapat peningkatan pada
post—test yang dilakukan setelah pemberian
edukasi

Berdasarkan hasil kuisioner diketahui bahwa dari
total 27 peserta terdapat 22 peserta mendapatkan
scor lebih tinggi pada post-test yang berarti
menunjukkan edukasi program pengabdian
masyarakat ini mengalami peningkatan pemahaman
tentang materi Keamanan Data dan Privasi yang
artinya 81,5% peserta mendapatkan pengetahuan
tambahan dari proses edukasi yang tim lakukan.
Setelah  dilaksanakan kegiatan edukasi, tim
mendapatkan hasil sebagai berikut :

a. Hasil edukasi keamanan data dan privasi bagi
masyarakat Desa Pagerwesi di era digitalisasi :

1. Meningkatnya pengetahuan masyarakat
tentang pentingnya menjaga keamanan data
dan privasi

2. Mengetahui bahaya akibat kebocoran data

3. Meningkatnya kesadaran masyarakat dalam
melakukan pengamanan data dan privasi

4. Meningkatkan kemampuan masyarakat dalam
mengamankan data

5. Meningkatkan kemampuan masyarakat dalam
menjaga privasi

6. Ketercapaian antara indikator dan keberhasilan
kegiatan

Status Keberhasilan
Kegiatan
Belum
Tercapai

No Indikator

Tercapai

1 Peningkatan 4
Kesadaran
masyarakat
terhadap
pentingnya
keamanan data
2 Peningkatan 4
Kesadaran
masyarakat
terhadap
pentingnya
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menjaga privasi
demi keamanan

3 Peningkatan v
pengetahuan
tentang
pengamanan
data

Peningkatan v
kemampuan
dalam melakukan
pengamanan
data dan privasi

a. Faktor Pendukung dan Penghambat Kegiatan
1. Faktor Pendukung Kegiatan

a) Pihak Kepala Desa dan perangkat desa
Pagerwesi yang sangat mendukung
kegiatan  pengabdian  masyarakat
dengan menyediakan tempat serta
fasilitas sosialisasi.

b) Minat dan antusiasme  peserta
masyarakat terutama remaja terhadap
kegiatan pengabdian masyarakat.

c¢) Umpan balik yang diberikan oleh
peserta kepada tim pengabdian
masyarakat sangat membantu tim
dalam menjalankan kegiatan.

2. Faktor Penghambat Kegiatan
Waktu yang terbatas karena pelaksanaan
kegiatan dilakukan sore hari.

KESIMPULAN

Program Pengabdian Masyarakat yang
dilaksanakan diharapkan mampu meningkatkan
pengetahuan masyarakat tentang keamanan data
dan privasi di era digitalisasi. Pengabdian
masyarakat ini bertujuan memberikan pengetahuan
tentang pentingnya keamanan data dan privasi,
bagaimana menjaga keamanan data serta
bagaimana menjaga privasi masyarakat Desa
Pagerwesi Keberlanjutan dan pengembangan
program ini sangat penting untuk memastikan
bahwa lebih banyak masyarakat yang memahami
pentingnya keamanan data dan bagaimana
menjaga keamanan data sereta privasi.

Program pengabdian masyarakat memberikan
dampak yang signifikan terhadap peningkatan
pemahaman dan kemampuan masyarakat dalam
menjaga keamanan data dan privasi secara lebih
efektif.

UCAPAN TERIMA KASIH

Ucapan terimakasih kami ucapkan kepada
ISTeK ICsada Bojonegoro dan Juga Desa
Pagerwesi Kecamatan Trucuk Bojonegoro.

SARAN

Berdasarkan hasil pelaksanaan pengabdian
masyarakat tentang edukasi keamanan data dan privasi
bagi masayarakat Desa Pagerwesi, beberapa saran
dapat diberikan untuk meningkatkan efektivitas dan
keberlanjutan program ini di masa depan.

Untuk  meningkatkan keberlanjutan dan
efektivitas program pengabdian masyarakat dalam
menjaga keamanan data dan privasi masyarakat, perlu
adanya tindakan proaktif dari masyarakat untuk terus
mengupdate informasi tentang keamanan data dan
privasi salah satunya dengan literasi digital. Upaya
untuk meningkatkan literasi digital masyarakat dengan
penyuluhan-penyuluhan maupun sosialisasi agar
manfaat dari program ini dapat dirasakan oleh semua
lapisan masyarakat.
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